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A. ustificacion
El Plan de continuidad del negocio y recuperacién en caso de desastre ha sido disefiado

con el propésito de contar con lineamientos estratégicos que faciliten a OTROSI continuar
atendiendo a sus clientes en situaciones de emergencia sin afectar la seguridad de los

directivos y colaboradores.

Se trata de prevenir los riesgos con lineamientos que tanto los directivos, colaboradores y
consultores externos deben seguir, priorizando la proteccidn de su vida, salud y seguridad
para poder continuar, en éptimas condiciones, realizando la labor que corresponde para,
aun con las limitaciones de la emergencia, brindar los servicios contratados por cada

cliente en el mas breve plazo de ocurrido el desastre.

Este plan también contempla también los lineamientos que orientan el proceso de

recuperacion de la empresa una vez concluida la situacién de emergencia o desastre.

B. Alcance
El Plan de continuidad del negocio y recuperacién en caso de desastre estd orientado a

mantener, en niveles aceptables, los principales procesos de la empresa a través de la
recuperacidn, prioritariamente, de los activos asociados a las Tecnologias de la

Informacién que es el recurso basico para el desarrollo de la labor de OTROSI.

De lo que se trata es de proteger los intereses del equipo de OTROSI y sus clientes, que son
los stakeholders principales de la empresa, mediante la preservacién de los indicadores de
generacion de valor basados en la confianza generada por los servicios eficientes,

oportunos y transparentes brindados aun en situaciones de riesgo.

Este plan busca también optimizar la capacidad de recuperacidn del equipo de OTROSI

ante pérdidas significativas de recursos logisticos, productivos o humanos.

Este plan debe ser aplicado por los directivos, colaboradores y consultores externos de
OTROSI en Lima y otras regiones que el cliente haya definido en la contratacién de
servicios.

El presente plan se orienta a la proteccidn de las personas, el restablecimiento oportuno

de procesos y servicios criticos frente a eventos catastréficos o desastres. Los ejecutivos y



colaboradores deben conocer los procedimientos, roles y responsabilidades que se les
asigna en el marco de la continuidad del negocio, mediante espacios de socializacién y la

prueba anual del Plan de continuidad del negocio y recuperacién en caso de desastre.

C. Objetivos
1. Establecer lineamientos y acciones estratégicas que orienten la labor de los

directivos, colaboradores y consultores externos de OTROSI para que ante
situaciones de desastre continden atendiendo, de la manera mds eficiente posible,

los proyectos de los clientes de la empresa.

2. Establecer los lineamientos que el equipo de OTROSI debera seguir aplicando su
capacidad resiliente en el proceso de recuperacion, una vez cesada la emergencia,

ante pérdidas de recursos logisticos, productivos o humanos

Il. Lineamientos
A. Lineamientos preventivos
a. Las acciones preparatorias y preventivas se ejecutan con la siguiente frecuencia:

- Actualizacién anual de analisis de impacto segun los cambios de la empresa y

sus necesidades.

- Prueba anual de los procesos contemplados en este Plan.

b. El proceso de recuperacién del negocio después de desastre, en vista que OTROSI
ofrece servicios de consultoria que depende directamente de la labor intelectual
de sus colaboradores, seran plenamente restablecidos a mds tardar en una
semana, salvo que la salud de sus profesionales haya sido afectada en cuyo caso

se contempla un tiempo maximo de 15 dias calendario.

c. Los planes complementarios como el Plan de seguridad frente a riesgos de
incendio y otras emergencias, asi como el Protocolo de comunicacién en

situaciones de crisis seran revisados cada afno.

d. Los servicios que ofrece OTROSI tienen como recurso principal el intelecto y
experiencia de cada profesional ademas de las laptops y celulares personales que

la empresa les proporciona. En caso de desastre OTROSI cuenta con un sistema de



discos duros virtuales y correos electrénicos con almacenamiento ilimitado, que
garantiza que sus recursos humanos tengan acceso a la informacién de cada

cliente, cuyos archivos son actualizados en linea diariamente.

Para ello cada colaborador cuenta con una Laptop que pertenece a la empresa
que es resguardada por cada profesional al que ha sido asignada, a su vez en la
sede de la compaiiia se cuenta con dos computadoras fijas que pueden ser usadas,

si fuera necesario.

De esta manera se garantiza que los colaboradores cuenten con los recursos en
sus hogares u oficina en caso de desastre. Asimismo, se cuenta con un proveedor

de equipos que tiene el servicio de venta y alquiler de laptops en caso se requiera.

El gerente de proyectos tiene a cargo la comunicacién de la politica de seguridad,
parametros y procedimientos de seguridad, comportamiento aceptable a los
empleados y contratistas, incluyendo el Plan de seguridad frente a riesgo de incendio
y otras emergencias y el Protocolo de comunicacién en crisis, a fin de prevenir
incidentes de seguridad o un manejo inadecuado de situaciones de riesgo que
conduzcan a una exposicion no deseada de la informacién de la empresa o sus

clientes.

Potenciales pérdidas
e Infraestructura

e Recursos humanos

e Tl /datos

e Telecomunicaciones

e Datos duros / registros en papel

e Servicios publicos (electricidad, agua, gas).

Plan y lineamientos complementarios
Este plan de continuidad del negocio y recuperacion en caso de desastre se

complemente con el Plan de seguridad frente a riesgos de incendio y otras

emergencias y el Protocolo de comunicacién.

1. Plan de seguridad frente a riesgo de incendio y otras emergencias



Contempla los procedimientos y acciones a seguir por OTROSI a fin de mejorar
las condiciones de seguridad en el local ante un riesgo de incendio y otras
emergencias. Incluye informacién sobre la implementacién del local, la
organizacion del personal, procedimientos de seguridad en caso de incendios,
procedimientos en caso de sismos, procedimientos de primeros auxilios y el
directorio telefénico de emergencias. Estd disponible en la Intranet de la
compafiia y un ejemplar impreso en fisico en la recepcidon de la oficina de

OTROSI.

2. Protocolo de comunicacion en crisis

Contiene los procedimientos internos y externos de comunicacién a fin de que
Unicamente el personal autorizado responda las inquietudes y difunda los

reportes de estado a los colaboradores, clientes y otros grupos de interés.

D. Lineamientos para la gestion

1. Comité de gestion de desastre

En caso de presentarse una catastrofe o incidente significativo se activara el
Comité de gestidn de crisis que estd liderado por la Gerencia General o en su

defecto por la Gerencia de Proyectos.

La Gerencia General o la de Proyectos se pondrda en contacto con cada
colaborador para conocer el impacto que pudiera haber tenido como efecto del
desastre y tomara las medidas necesarias para, prioritariamente, garantizar la
salud y seguridad de los profesionales y posteriormente asegurar la provision de
los equipos correspondientes, acto seguido se contactara con los clientes para

establecer el proceso de atencién durante la emergencia.

2. Acciones durante la emergencia o desastre

La Gerencia general, el Gerente de Proyectos, o en su ausencia el ejecutivo de

mayor rango presente en la compafiia realizara las siguientes acciones:

Evaluar si se requiere:

e Aplicar los procedimientos de evacuacién



e Llamar a los servicios de emergencia

Anilisis de situacion:
e Determinar si el evento puede ser considerado un problema de gestidn

diaria o si el Plan de continuidad del negocio debe ser aplicado

Comunicaciones:

e Asesorar al personal sobre las implicaciones inmediatas para ellos y la
prestacion de servicios.

e Asesoraral personal sobre los requerimientos inmediatos para gestionar
la situacion.

e Sies necesario, contactar a socios/proveedores clave.

e Siesnecesario, coordinar que los colaboradores contacten a sus familias
para informar que estdn seguros

e Si es necesario, implementar medidas para la seguridad de los
colaboradores

e Si es necesario, utilizar la sefializacién para dirigir el traslado de

colaboradores a una ubicacién temporal

3. Lineamientos para la recuperacién

Son pocos los requerimientos para garantizar la recuperacidn y continuidad de
las funciones de OTROSI, en vista que la empresa ofrece servicios de consultoria

que es un intangible que depende de la labor profesional de sus especialistas.

Una vez el incidente esté bajo control, el Gerente de Proyectos o, en su ausencia,
el ejecutivo de mayor rango presente en la compaiiia realizara las siguientes
acciones:
e Actualizar la informacién a colaboradores y asegurar que los miembros
del personal ausentes también sean informados de los acontecimientos.
e Si es necesario, requerir apoyo a colaboradores externos para realizar
las tareas necesarias para restaurar los servicios.
e Dar prioridad a los requerimientos de los procesos criticos del negocio.
e Avisar al personal y contactos clave sobre la ubicacidn temporal y a los

numeros de teléfono temporales que se utilizaran.



Redirigir a la brevedad posible las lineas de teléfono.

Disponer la implementacion del trabajo en casa para todas las
actividades que sean viables.

Decidir quién puede autorizar gastos adicionales y mantener registros
de todos los gastos.

Cancelar o delegar cualquier reunién no urgente.

No destruir nada y tratar de recuperar tantos documentos como sea
posible. Mantenerlos en algin lugar donde se puedan recuperar
facilmente.

Realizar un registro de las acciones y resultados para evaluar los
lineamientos de este Plan de Continuidad del Negocio y reorientar las
acciones, si fuera necesario.

En caso de pérdidas humanas, se activaran los seguros legales y se

procederd a informar a los clientes.



Implementacion de recursos y servicios post incidentes

Amenazas

Infraestructura No Disponible

Tl No Disponible

Recursos Humanos No Disponibles

Proveedor No Disponible

e Incendio, inundacion, actos de
violencia, terremoto

e Falla Eléctrica

e Incendio

e Inundacién

e Terremoto

e Falla tecnoldgica

e Incendio

e Actos de violencia

e Terremoto
Ausencia, retiro, muerte de un
ejecutivo

e Incendio

e Actos de violencia

e Terremoto
Ausencia, retiro, muerte de un
ejecutivo

Alternativas operativas

Inmediatas

e Implementacion de trabajo en casa.

e Acceso a correo electrénico por
Intranet

e Acceso a discos duros virtuales
alojados en servicio de proveedor
extranjero

o Sifalla de proveedor extranjero,
usar archivos de las laptops

o Alquiler de laptops en caso de ser
requerido (Cel. 989483840)

e Reemplazo por parte de otro
miembro de equipo gerencial

e Contratar apoyo de consultores
externos de la compaifiia

e En caso de ser requerido, recuperar

informacién de su disco virtual y
correo electrdnico.

e Acudir a consultor de la misma
especialidad del proveedor no
disponible

e Acudir a directorio de proveedores
disponible en Intranet

7 dias

e Retorno de personal clave si es
viable

e Correo electrdnico y archivos
descargados en equipos de
cémputo

e Adquisicion de laptops para
personal clave

o Si falla proveedor extranjero
evaluar nuevo proveedor

e Evaluar posibles reemplazantes de

personal no disponible

e Evaluar reemplazo de proveedores
no disponibles

e Soporte de proveedores
alternativos

14 dias

e Retorno de personal si es viable

e Implementacion total de recursos
tecnoldgicos

e Reemplazo de colaboradores

e Proveedores reemplazados




